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RESUMEN

El desarrollo de un modelo auxiliar enfocado en el andlisis de la ciberdelincuencia en el
Tecnologico de Estudios Superiores de Chalco, busca delimitar los niveles de vulnerabilidad
presentes, proponiendo un tema de relevancia para la poblacion, particularmente en el analisis de
riesgos y vulnerabilidades relacionados con técnicas de ingenieria social, las cuales exponen a
los usuarios a situaciones desfavorables en la proteccion de sus datos personales, especialmente

la Informacion Personal Identificable (PII). Una vez que las personas interactian con el modelo,

comienzan a generar conciencia acerca del nivel de riesgo y de la necesidad de fortalecer sus
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medidas de seguridad digital. El modelo disefiado para procesar esta informacion es impulsado
por técnicas de Machine Learning y para su desarrollo se seleccionan caracteristicas esenciales,
como el aprendizaje supervisado, empleando algoritmos de regresion logistica multiple que
permiten la clasificacion del conjunto de datos suministrado, garantizando un analisis
estructurado y confiable. El objetivo principal consiste en examinar un dataset especifico para
generar predicciones precisas y resultados interpretables. La metodologia contempla la
recoleccion, limpieza, tratamiento y preparacion de datos, seguida de la implementacion del
algoritmo de regresion logistica multiple, lo que permite modelar relaciones complejas entre

multiples variables independientes y una variable dependiente categorica.

Palabras clave: aprendizaje automatico, ingenieria social, vulnerabilidad, algoritmo,

regresion lineal

ABSTRACT

The development of an auxiliary model focused on the analysis of cybercrime at the Tecnologico
de Estudios Superiores de Chalco seeks to delimit existing levels of vulnerability, addressing a
topic of significant relevance for the population, particularly in the assessment of risks and
vulnerabilities associated with social engineering techniques, which expose users to unfavorable
situations regarding the protection of their personal data, especially Personally Identifiable
Information (PII). Once individuals interact with the model, they begin to develop awareness of
their risk level and the need to strengthen digital security measures. The model designed to
process this information is driven by Machine Learning techniques, and for its development,
essential characteristics are selected, such as supervised learning, employing multiple logistic
regression algorithms that enable the classification of the supplied dataset, ensuring a structured
and reliable analysis. The main objective is to examine a specific dataset in order to generate
accurate predictions and provide interpretable results. The methodology involves the collection,
cleaning, processing, and preparation of data, followed by the implementation of the multiple
logistic regression algorithm, which allows for modeling complex relationships between multiple

independent variables and a single categorical dependent variable.

Keywords: machine learning, social engineering, vulnerability, algorithm, linear

regression
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INTRODUCCION

Los ataques digitales afectan a los usuarios y organizaciones cada dia y continuan
creciendo de manera exponencial. Dentro de este tipo de acciones, existen métodos como la
Ingenieria Social y el Phishing, los cuales se aprovechan de errores humanos para robar
informacion por medio de técnicas de manipulacion, engafio, o suplantacion de identidad. El
impacto de la ingenieria social y sus técnicas, como método de robo de datos a través de medios
digitales después de la COVID-19 asi como los riesgos asociados a este crecimiento, incluyendo
la posibilidad de una pérdida de datos masiva, han puesto en alerta al publico, instituciones
cibernéticas y grupos de investi- gacion, para que estos estén constantemente difundiendo a su
alrededor consejos, practicas utiles a realizar, encuestas y demas actividades, tratando de reducir
el nume- ro de incidentes que suceden dia con dia.

Las recientes investigaciones de organizaciones de ciberseguridad, han estado
combatiendo estas practicas negativas para mitigar los riesgos, usando protocolos de seguridad
que ayudan a prevenir que intrusos y ataques a los sistemas puedan afectar redes, aplicaciones y
computadoras para que estos estén mejor protegido. En el afio 2019, cuando el CORONAVIRUS,
aislaba al mundo del contacto fisico, los hackers y practicantes de ingenieria social, continuaron
adaptandose a la situacion, llevando sus procesos delictivos y adaptandolos al entorno digital,
llevando el robo de datos al siguiente nivel. En México, los ciberataques se centraron en el &ambito
banca- rio, como es el caso de Vishing, similar al Phishing, a diferencia de que este es reali- zado
a través de llamadas telefonicas, donde los atacantes se hacen pasar por una empresa legitima
para poder robar informacion confidencial. Los ataques de Malware y Ransomware también son
frecuentes en México. Estos programas maliciosos pue- den infectar computadoras y dispositivos
moviles, cifrar archivos y exigir un rescate para su liberacion.

En este afio los casos de ciberataques en México, tras la pandemia de COVID- 19, hubo
un crecimiento en delitos cibernéticos que pasaron de apenas 300.3 millones en el 2019 a 120
mil millones de intentos en el 2021, un crecimiento de casi 400 veces, lo que convirtio al pais en
el mas atacado en América Latina. Segun los resultados presentados en el sitio web Pulso Capital
(Pulso Capital, 2023).

METODOLOGIA

Aprendizaje supervisado

Es cuando entrenamos un algoritmo de Machine Learning dandole las preguntas
(caracteristicas) y las respuestas (etiquetas). Asi en un futuro el algoritmo pueda hacer una
prediccion conociendo las caracteristicas. En este tipo de aprendizaje hay dos algoritmos
(entrenamientos): el de clasificacion y el de regresion.

Algoritmo de clasificacion: esperamos que el algoritmo nos diga a qué grupo pertenece

el elemento en estudio. El algoritmo encuentra patrones en los datos que le damos y los clasifica
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en grupos. Luego compara los nuevos datos y los ubica en uno de los grupos y es asi como puede
predecir de que se trata.
La variable por predecir es un conjunto de estados discretos o categoéricos. Pueden ser:

° Binaria: {Si, No}, {Azul, Rojo}, {Fuga, No Fuga}, etc.

° Multiple: Comprara {Productol, Producto 2...}, etc.
° Ordenada: Riesgo {Bajo, Medio, Alto}, etc.

Imagen 1

Predictores

Classification

Fuente: http://redicces.org.sv/jspui/bitstream/10972/3626/1/Art6 RT2018.pdf

Algoritmo de regresion: en este método lo que se espera es un niumero. No lo ubica en un
grupo, sino que devuelve un valor especifico
Imagen 2

Regresion
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Fuente: http://redicces.org.sv/jspui/bitstream/10972/3626/1/Art6_RT2018.pdf

Modelos de Machine Learning
Los algoritmos de Machine Learning, se pueden agrupar en tres modelos:

1. Modelos lineales Estos tratan de encontrar una linea que se “ajuste” bien a la nube de
puntos que se disponen. Aqui destacan desde modelos muy conocidos y usados como la
regresion lineal (también conocida como la regresion de minimos cuadrados), la logistica
(adaptacion de la lineal a problemas de clasificacion -cuando son variables discretas o
categoricas-). Estos dos modelos tienen el problema del “overfit”, esto significa que se
ajustan “demasiado” a los datos disponibles, con el riesgo que esto tiene para nuevos datos
que pudieran llegar. Al ser modelos relativamente simples, no ofrecen resultados muy
buenos para comportamientos mas complicados

2. Modelos de arbol Son modelos precisos, estables y mas sencillos de interpretar
basicamente porque construyen unas reglas de decision que se pueden representar como

un arbol. A diferencia de los modelos lineales, pueden representar relaciones no lineales
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para resolver problemas. En estos modelos, destacan los arboles de decision y los random

forest (una media de arboles de decision). Al ser mas precisos y elaborados, obviamente

ganamos en capacidad predictiva, pero perdemos en rendimiento

3. Redes neuronales Las redes artificiales de neuronas tratan, en cierto modo, de replicar el
comportamiento del cerebro, donde tenemos millones de neuronas que se interconectan en
red para enviarse mensajes unas a otras. Esta réplica del funcionamiento del cerebro
humano es uno de los “modelos de moda” por las habilidades cognitivas de razonamiento
que adquieren.

Aprendizaje no supervisado

Aqui solo le damos las caracteristicas al algoritmo, nunca las etiquetas. Queremos que
agrupe los datos que le dimos segun sus caracteristicas. El algoritmo solo sabe que como los
datos comparten ciertas caracteristicas, de esa forma asume que pueda que pertenezcan al mismo
grupo.

El desarrollo del algoritmo destinado a nuestro sistema de aprendizaje automatico, estara
basado en la regresion logistica multiple, la cual Rodrigo, J. A. en su website Cienciadedatos.net,
establece lo siguiente: La regresion logistica multiple es una extension de la regresion logistica
simple. Se basa en los mismos principios que la regresion logistica simple (explicados
anteriormente) pero ampliando el nimero de predictores. Los predictores pueden ser tanto
continuos como categoricos.

Imagen 3

Regresion logistica

p

In( i ) = Bo + Biz1 + Paza+... + Bz

logit(Y) = fo + Prz1 + Paza+. .. +BiTi

Fuente: https:/cienciadedatos.net/documentos/27_regresion logistica_simple y_multiple

El valor de la probabilidad de Y se puede obtener con la inversa del logaritmo natural:
Imagen 4

Probabilidad de Y
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Fuente: https://cienciadedatos.net/documentos/27_regresion_logistica_simple y_multiple

A la hora de evaluar la validez y calidad de un modelo de regresion logistica multiple, se
analiza tanto el modelo en su conjunto como los predictores que lo forman. Se considera que el
modelo es util si es capaz de mostrar una mejora respecto al modelo nulo, el modelo sin
predictores.

Una vez definido el algoritmo a utilizar, es indispensable preparar los datos con los cuales

el modelo sera alimentado, por tanto el contar con una buena estructura de limpieza de datos es
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esencial, como lo menciona Brownlee, L. En su libro Data preparation for machine learning:
Data cleaning, feature selection, and data transforms in Python, “La limpieza de datos es un
paso de vital importancia en cualquier proyecto de aprendizaje automatico. En los datos tabulares,
existen muchos analisis estadisticos diferentes y técnicas de visualizacion de datos que puede
utilizar para explorar sus datos a fin de identificar las operaciones de limpieza de datos que desee
realizar”. ( Brownlee, 2020).

Método

El desarrollo del modelo estd basado en la metodologia CRISP-DM, como menciona
Schréer, C. En la obra: A systematic literature review on applying CRISP-DM, Las
recomendaciones de la guia del usuario de CRISP-DM se han utilizado principalmente en las
fases que van desde la comprension del negocio hasta la evaluacion. Existen diferencias en la
estructura y en la forma en que se describen las tareas especificas.” (Schréer, C, 2021).

Esta metodologia es usada en proyectos de ciencia de datos, que segin Udacity. En la
obra: CRISP-DM explained: a proven data mining methodology. Menciona que “Es un marco
ampliamente adoptado que describe los pasos involucrados en un proyecto de analisis de datos o
ciencia de datos. Su objetivo principal es proporcionar un enfoque sistematico, garantizando que
los proyectos estén bien definidos, gestionados y produzcan resultados valiosos”. (Udacity, 2025)
La metodologia cuenta con seis fases de desarrollo:

Entendimiento del negocio

. Entendimiento de datos
o Preparacion de datos

. Construccion del modelo
o Evaluacion del modelo

. Despliegue del modelo
. Entendimiento del negocio

Primer paso de la metodologia, donde se establece el disefio del modelo, asi como los
alcances de este. En el modelo, se establecen objetivos como son el de conocer los niveles de
vulnerabilidad de la poblacion estudiantil del Tecnologico, entre otros.
Entendimiento de los datos

Disefo del formulario que servira de base para la creacion del dataset que sera utilizado
en multiples tareas dentro del desarrollo del modelo.
Preparacion de los datos

Como menciona Oracle en la obra, Process overview: machine learning for SQL use cases
(CRISP-DM methodology), menciona lo siguiente: “La fase de preparacion implica finalizar los
datos y cubre todas las tareas involucradas en la elaboracion de los datos en un formato que pueda

utilizar para construir el modelo.
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Es probable que las tareas de preparacion de datos se realicen varias veces, de forma
iterativa y sin ningin orden prescrito. Las tareas pueden incluir la selecciéon de columnas
(atributos), asi como la seleccion de filas en una tabla”. (Oracle, 2021).

Diseiio del Dataset

Para el desarrollo del dataset que servira para alimentar y a su vez entrenar al modelo, se
optd por crearlo a partir de una encuesta (Google Form) disefiada con el fin de obtener
informacion acerca de las técnicas de ingenieria social a las cuales la poblacion ha sido expuesta.
El uso de la herramienta Google Form ayud6 a que la difusion sea mas practica para la poblacion
a analizar debido a que es una herramienta de facil uso y conocida por muchos.

Una vez difundido el formulario, los datos son tratados y separados de la poblacion total a
solo 113 individuos. Los cuales se usaran para delimitar los 3 posibles perfiles de resultado para
el modelo, los perfiles se mencionan posteriormente.

Tratamiento de los datos

Se refiere a identificar y corregir errores en los datasets que pueden impactar de forma
negativa a un modelo predictivo o de clasificacion.

Como sefalan Lima, C. A. F., Luz, B. M., Takemoto, S. T., Barisson, P. Jr., Tezzin, R. A.
T., Peres, L. E. A., dos Santos, F. N. G. M., Anarelli, T. N., & da Silva, A. F. (2015). En la obra
titulada: strategic modeling for the characterization of the conditions that allow the anticipation
of the consumer’s requests. "La preparacion de los datos y la organizacion del modelado
requirieron de toda la estructura de caracterizacion del big data y de las reglas de gobernanza.
Esto se logré6 mediante la creacion de un conjunto de indices que permitieran el acceso y la
categorizacion de los datos originales (sin procesar o primarios), asi como la consolidacion previa
a la compilacion realizada". (Lima et al., 2015).

Al igual que como menciona Wirth, R., & Hipp, J. En la obra: CRISP-DM: Towards a
standard process model for data mining, menciona que “La fase de preparacion de datos abarca
todas las actividades para construir el conjunto de datos final (datos que se incorporaran a las
herramientas de modelado) a partir de los datos brutos iniciales. Es probable que las tareas de
preparacion de datos se realicen varias veces, sin seguir un orden preestablecido. Estas tareas
incluyen la seleccion de tablas, registros y atributos, la limpieza de datos, la creacién de nuevos
atributos y la transformacion de datos para las herramientas de modelado.” (Wirth, R., & Hipp,
J.2008)

Existen muchos tipos de errores que podrian existir en un dataset, aunque algunos de los
errores mas comunes incluyen errores con columnas que no contienen informacion suficiente o
donde existen filas duplicadas. Para el dataset, estos no representan problema alguno, debido a

que los datos fueron normalizados al momento de su recoleccion.
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Construccion del modelo

Segun el autor MyEducator, en la obra The Data Mining Process — CRISP-DM steps,
menciona que los modelos son la aplicacion de algoritmos para buscar, identificar y mostrar
cualquier patron o mensaje en sus datos. Hay dos tipos bésicos de modelos en mineria de datos:
aquellos que clasifican y aquellos que predecir. (MyEducator, s.f.)

Herramientas de construccion del modelo

El modelo de aprendizaje automatico destinada para el modelo, fue creada en la
herramienta de Google Colab donde se crea la libreta de Jupiter notebook, en el lenguaje de
programacion Python.

Diseiio del modelo de aprendizaje automatico

El desarrollo del modelo es a través del lenguaje de programacion Python, pues este ofrece
librerias especializadas para el desarrollo de modelos de aprendizaje automatico. Para el
desarrollo, se opté por Numpy, Pandas y Skelearn, debido a que son las librerias que mas se
ajustaban al desarrollo y ofrecian funciones y métodos a utilizar.

Seleccion de la poblacion

La delimitacion de la poblacion-muestra, es establecida a 113 respuestas, las cuales fueron
analizadas y normalizadas para su correcto uso y con el fin de tener un dataset estructurado para
que el modelo pueda ser alimentado y que esté a su vez no genere errores debido a un sesgo.
Aplicacion de terciles

Posterior a la separacion de la muestra, esta es a su vez separada en terciles, los cuales
ayudaran a la delimitacion de los posibles perfiles que el modelo compare para poder mostrar
una respuesta.

Balanceo de datos

El balanceo de datos en modelos de aprendizaje automatico hace referencia a el estado
donde una cantidad de muestras es exactamente la misma, es decir, que la distribucion de las
clases de los conjuntos de datos del dataset este equilibrada, esto con el fin de que el modelo, no
esté orientado o se incline a dar un resultado teniendo otras variables.

Como menciona el autor Miranda, J. V. En la obra: Cémo lidiar con el desbalanceo de
datos, menciona que: Al entrenar un modelo de clasificacion con la variable no balanceada,
encontraremos algunos problemas. Esto sucede porque el patron de datos de la clase dominante
superara a los de la clase con menos frecuencia. Generalmente, en bases de datos que tienen una
variable objetivo-desbalanceada, la clase con la frecuencia mas baja es precisamente la que nos
interesa predecir, lo que hace que los problemas sean alin mayores. Miranda, J. V. (2023).
Etiquetas del nivel de vulnerabilidad

Las etiquetas de nivel de vulnerabilidad, son establecidas a partir de tres perfiles

hipotéticos acerca de las posibles respuestas. A partir de las respuestas en el formulario, se

establecen los niveles de vulnerabilidad.
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Dentro de los niveles establecidos y de qué forma fueron clasificados se encuentran:

Niveles de vulnerabilidad

o Baja, con un rango de 0 a 10 puntos en el formulario.
o Moderada, con un rango de 11 a 18 puntos en el formulario.
o Alta, con un rango de 19 a 31 puntos en el formulario.

Evaluacion del modelo

Segun el autor Data Science PM. En la obra CRISP-DM for Data Science, menciona que:
“la fase de evaluacion del modelado se centra en la evaluacion técnica del modelo, la fase de
evaluacion analiza de forma mas amplia qué modelo se adapta mejor al negocio y qué pasos
seguir.” ( Data Science PM, 2024).

Al finalizar el desarrollo del modelo, el siguiente paso es testearlo en busca de errores, los
principales errores son debido a que, al momento de ser ejecutado el modelo, indique errores de
programacion. Otro error comin, es que el modelo desarrollado comience a dar resultados fuera
de los parametros de entrenamiento.

Despliegue del modelo

Como menciona el autor Shearer, C. En la obra, el modelo CRISP-DM: el nuevo plan para
la mineria de datos. Journal of Data Warehousing, menciona que: Dependiendo de los requisitos,
la fase de implementacion puede ser tan simple como generar un informe o tan compleja como
implementar un proceso de mineria de datos repetible en toda la empresa. Un modelo no es
particularmente util a menos que el cliente pueda acceder a sus resultados. (Shearer, C. 2000).

Una vez finalizado el testeo y determinado su correcto funcionamiento, el modelo atn no
sera publicado o difundido para su uso, puesto que se considera que este alin se encuentra en una
fase experimental, donde alin existen caracteristicas a pulir.

RESULTADOS Y DISCUSION

El término ingenieria social, acufiado por primera vez en la informatica fue por Kevin
Mitnick, quien sostiene que la Ingenieria Social se refiere a la aplicacion de técnicas, que los
hackers utilizan para engafiar a un usuario autorizado de sistemas informaticos de una compafiia
para que revele informacion sensitiva, o para lograr que de forma insospechada realice acciones
que creen un hueco de seguridad que pueda ser explotado.

Una vez que el término tomo relevancia entre los especialistas y la poblacion, el
crecimiento de estd y el desarrollo de nuevas técnicas de la misma indole, hicieron que la
seguridad informatica juegue un papel importante con el objetivo de asegurar que los datos
almacenados en nuestros ordenadores se mantengan libre de cualquier peligro.

Segtin el autor Cristian Borghello menciona que el “arte de enganar” puede ser utilizado
por cualquiera, desde un vendedor que se interesa en averiguar las necesidades de sus

compradores para ofrecerles un servicio, hasta creadores de malware y atacantes que buscan que
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un usuario revele su contrasefia de acceso a un determinado sistema. Mas alla de las
coincidencias, o no, en el limite de lo éticamente correcto, todo intento de obtener informacion
confidencial para un uso inapropiado, resulta una actividad altamente cuestionable.( Borghello
C, 2009).

Fragmento del codigo del modelo de aprendizaje automatico

# Configurar permisos de Drive en Colab

from google.colab import drive

drive.mount('/content/drive")

# Importar las librerias

import numpy as np

import pandas as pd

from sklearn.model selection import train_test split

from sklearn.linear model import LogisticRegression

from sklearn.metrics import accuracy_score, confusion_matrix, classification report

# Cargar datos

data = pd.read excel('/content/drive/MyDrive/Colab
Notebooks/Proyecto Ingenieria Social/encuesta 2024 para poblacion 113.xIsx', skiprows =
[1)

data

# Seleccionar variables independientes (X) y dependiente (y)

# Independientes

X =data[['a', b, '¢','d', ‘e, 'f, 'g', 'h', 1, '}, 'K, T, 'm', 'n', '0', 'p", 'q, 1, 's', 't', W, 'V, 'W, X, Y, 2,
'aa’, 'ab']]

# Dependiente y variable objetivo

y = data['nivel']

# Dividir los datos en conjuntos de entrenamiento y prueba

X train, X test, y train, y test = train_test split(X, y, test size=0.2, random_state=42)
# Entrenar el modelo de regresion logistica

model = LogisticRegression()

model.fit(X_train, y_train)

# Realizar predicciones

y_pred = model.predict(X_test)

# Calcula la precision

accuracy = accuracy_score(y_test, y_pred)

# Calcula la matriz de confusion

conf matrix = confusion_matrix(y_test, y_pred)

# Reporte de clasificacion
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class_report = classification report(y_test, y pred)
print(f" Accuracy: {accuracy}")
print("Confusion Matrix:")
print(conf matrix)
print("Classification Report:")
print(class_report)
# Funcion que solicita nuevos valores de caracteristicas al usuario
def solicitar_nuevas_caracteristicas():
# Predecir el nuevo target usando las caracteristicas proporcionadas por el usuario
nuevas_caracteristicas = solicitar nuevas_caracteristicas()
nueva_prediccion = model.predict(nuevas_caracteristicas)
#Despues del despliegue de las preguntas, el modelo determina el nivel de vulnerabilidad y
arroja finalmente el resultado
print(f"Tu nivel de vulnerabilidad ante técnicas de Ingenieria Social es: {nueva prediccion[0]}")
Métrica de resultados

Los resultados obtenidos del modelo se dividen en tres métricas principales accuracy,
matriz de confusion y classification report, que incluye la precision (precision), la capacidad
de deteccion (recall) y la puntuacion F1 (fl-score).
ACCURACY (PRECISION)

Este valor indica qué tan bien ha clasificado el modelo los ejemplos de prueba
correctamente. En tu caso:

Accuracy = 0.826 o 82.6%, lo que significa que el modelo ha clasificado correctamente
aproximadamente el 82.6% de los ejemplos de prueba.
Imagen 5
Precision

" [25] # calcula la precisidn

: P
accuracy = accuracy_score(y test, y pred)
print(f"Accuracy: {accuracy}")

—Zv Accuracy: ©.8260869565217391
Fuente: Elaboracion propia.

Matriz de confusiéon
La matriz de confusion permite evaluar cuantas predicciones del modelo se han realizado
de manera correcta y cuantas de forma errénea

Imagen 6

Matriz de confusion
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[26] # calcula la matriz de confusion
conf_matrix = confusion matrix(y test, y pred)
print("confusion Matrix:")
print(conf_matrix)

Confusion Matrix:
[[3 @ 1]
[
[

b4

02 8]]

Fuente: Elaboracion propia.
Donde cada fila corresponde a las etiquetas verdaderas (reales), y cada columna
corresponde a las predicciones del modelo, para este caso el modelo cuenta con tres clases de

vulnerabilidades: ALTA; MODERADA y BAJA.

Primera fila (ALTA):

° El modelo predijo correctamente 3 casos como ALTA.

° No cometi6 errores prediciendo como BAJA.

° Cometio 1 error prediciendo como MODERADA cuando en realidad eran ALTA.
Segunda fila (BAJA):

° El modelo predijo correctamente 8 casos como BAJA.

° Cometio 1 error prediciendo como MODERADA en lugar de BAJA.

Tercera fila (MODERADA):

° El modelo predijo correctamente 8 casos como MODERADA.

° Cometi6 2 errores prediciendo como BAJA cuando en realidad eran MODERADA.

Reporte de clasificacion
En este reporte se incluyen las metricas de precision (precision), recall (sensibilidad) y
fl-score para cada clase.

Imagen 7

Reporte de clasificacion

o # Reporte de clasificacién
class_report = classification_report(y_test, y_pred)
print("Classification Report:")
print(class_report)

)

Classification Report:
precision recall fl-score suppert

ALTA 1.00 08.75 9.86 a
BAJA 0.80 08.89 0.84 9
MODERADA 0.80 .80 9.80 10

accuracy 9.83 23
macro avg 0.87 08.81 9.83 23
weighted avg 9.83 9.83 .83 23

Fuente: Elaboracién propia
a. Precision (Precision)
La precision indica cuantas de las instancias predichas como una clase particular son
realmente de esa clase.
) ALTA: 1.00 (100% de las instancias predichas como ALTA realmente son ALTA).
° BAJA: 0.80 (El 80% de las instancias predichas como BAJA realmente son BAJA).
o MODERADA: 0.80 (EI 80% de las instancias predichas como MODERADA realmente
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son MODERADA).
b. Recall (Sensibilidad o Exhaustividad)
El recall mide la capacidad del modelo para encontrar todas las instancias reales de una

clase particular. Es decir, cudntas veces predijo correctamente cuando realmente pertenecia a esa

clase.

° ALTA: 0.75 (El modelo identificd correctamente el 75% de las instancias que realmente
eran ALTA).

° BAJA: 0.89 (El modelo identifico correctamente el 89% de las instancias que realmente
eran BAJA).

° MODERADA: 0.80 (El modelo identifico correctamente el 80% de las instancias que
realmente eran MODERADA).

c. F1-score
El F1-score es la media armoénica entre la precision y el recall. Proporciona una medida

equilibrada de precision y recall, especialmente cuando las clases estan desbalanceadas.

) ALTA: 0.86.
) BAJA: 0.84.
) MODERADA: 0.80.

d. Soporte (support)

El soporte es el numero de instancias reales de cada clase en los datos de prueba:

° ALTA: 4 instancias.
° BAJA: 9 instancias.
° MODERADA: 10 instancias.

Interpretacion de Resultados

En el modelo se implement¢ el algoritmo de clasificacion, regresion logistica multiple,
para mejorar el desempefio en cuanto a precision se refiere sobre el aprendizaje automatico. Asi
como los posibles niveles de vulnerabilidad los cuales fueron explicados anteriormente.

Las siguientes interpretaciones son sobre la ejecucion del modelo en el cuaderno de
jupyter notebook, en la herramienta de Google Colab. Resultados, del modelo, donde a partir de
las respuestas generadas, se determina el nivel de vulnerabilidad. Caso de nivel de
vulnerabilidad “BAJA”.

Imagen 5

Caso de vulnerabilidad BAJA

Crid— 4y LLSLLB WL LTS Ll LU U SV W e e W WL U S L LA e S e
¢Has descargado aplicacicnes mdviles de fuentes no oficiales o desconocidas? (1=SI @=NO): @

¢Has sido victima de intentos de extorsién en linea, como el chantaje con informacién personal com)
¢Alguna vez has sido redirigide a sitios web falsos o de phishimg=guwe=imtentaban imitar sitios web
¢Has sido blanco de intentos de extorsidn en linea, como amenazas de revelar finformacidén personal ¢
Tu nivel de vulnerabilidad ante técnicas de Ingenieria Social|ps: BAJA

Fuente: Elaboracion propia
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Caso de nivel de vulnerabilidad “MODERADA”

Imagen 6

Caso de vulnerabilidad MODERADA

en linea, como el chantaje con informacidn personal cc
b falsos o de phishing que intentaban imitar sitios we
n linea, como amenazag de revelar informacidn personal
Ingenieria Social esfp MODERADA

Fuente: Elaboracion propia

Caso de nivel de vulnerabilidad “ALTA”

Imagen 7

Caso de vulnerabilidad ALTA

e e R e imemmge mmrr s e
eb falsos o de phishing gue intentaban im
en linea, como amenaza
e Ingenieria Social es

Fuente: Elaboracion propia

CONCLUSIONES

El desarrollo de modelos de aprendizaje automatico tienen un amplio espectro de
aplicaciones en distintos &mbitos, en el caso del modelo desarrollado, contribuyen en gran manera
a proteger datos y sistemas contra diversas amenazas, como es en la deteccion de intrusiones,
filtrado de Spam y Phishing, siendo este donde mas se relaciona el modelo, asi como también a
la autentificacion y control de acceso.

El desarrollo del modelo de aprendizaje automatico, destinado a conocer el nivel de
vulnerabilidad ante ingenieria social de los individuos de la zona oriente del Estado de México,
crea conciencia y marca una pauta a orientar la ciberseguridad hacia las zonas de poblacién no
céntricas y en casos rurales, para poder salvaguardar datos importantes de la ciudadania.

Asi como también, a la implementacién de nuevas medidas de seguridad, por parte de la
poblacion. Finalmente, el desarrollo del modelo motiva a que otros desarrolladores comiencen a
interesarse en esta drea y en estas zonas de poblacion.

Respecto a la precision del modelo presentado tiene un rendimiento aceptable, con una

accuracy del 82.6% y métricas bastante equilibradas.
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