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RESUMEN

La importancia de las redes seguras radica en la seguridad de la informacion para el acceso de los
usuarios tiene que ser de la forma mas segura, teniendo equipos que ayuden a facilitar el transito
sin que haya intromisiones de cualquier tipo. El presente estudio trata sobre la implementacion y
administracion de redes seguras y comunicacion por medio de VPN en Mikrotik, donde la
seguridad de las redes es el factor importante ya que permite el flujo de paquetes con una
encriptacion durante un periodo de tiempo determinado. A través del trabajo de monografia se
persigue los siguientes objetivos como son: la descripcion de una red virtual segura por medio de
Mikrotik, las fundamentaciones y caracteristicas principales, ademas de los beneficios, ventajas
que representa las redes seguras, y por ultimo la infraestructura de hardware y software necesarios

para soportar la administracion de redes seguras.

Palabras clave: vpn (red privada virtual), mikrotik, seguridad informatica,

administracion de redes, qos (calidad de servicio)

ABSTRACT

The importance of secure networks lies in the security of information for user access must be as
secure as possible, with equipment that helps to facilitate transit without any kind of interference.
This study deals with the implementation and administration of secure networks and
communication via VPN in Mikrotik, where network security is the most important factor as it
allows the flow of packets with encryption for a specific period of time. The dissertation pursues
the following objectives: the description of a secure virtual network using Mikrotik, the main

principles and characteristics, as well as the benefits and advantages of secure networks, and
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finally the hardware and software infrastructure necessary to support the administration of secure

networks.
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INTRODUCCION

En el contexto contemporaneo, caracterizado por una creciente digitalizacién de procesos,
servicios y comunicaciones, la seguridad en las redes de datos se ha convertido en un componente
esencial para la sostenibilidad de las operaciones tanto en el ambito publico como privado. El
constante crecimiento del uso de internet, junto con la proliferacion de dispositivos
interconectados mediante tecnologias como el Internet de las Cosas (IoT), ha ampliado
exponencialmente la superficie de exposicion de las organizaciones frente a amenazas
cibernéticas. Esto ha generado la necesidad urgente de fortalecer los mecanismos de proteccion y
vigilancia sobre el trafico de datos, con el fin de preservar los principios fundamentales de la
seguridad informatica: confidencialidad, integridad y disponibilidad de la informacion (Porras et
al., 2023; Sharma & Kumar, 2021).

En este entorno dinamico y vulnerable, las redes privadas virtuales (VPN, por sus siglas en
inglés) se presentan como una solucion altamente eficaz para mitigar los riesgos de interceptacion,
manipulacion o pérdida de datos. Su funcionamiento se basa en la creacion de tineles cifrados
que permiten encapsular la informacion transmitida sobre redes publicas como Internet,
garantizando asi una comunicacion segura entre usuarios remotos y redes locales, sin necesidad
de depender de infraestructuras fisicas privadas de alto costo (Alshamrani et al., 2022; Garcia-
Valls et al., 2020). Esta capacidad resulta particularmente valiosa en escenarios de trabajo hibrido,
acceso remoto a recursos empresariales, y conexion de sucursales geograficamente dispersas.

La implementacion de una VPN no solo refuerza la seguridad de la red, sino que también
permite ejercer control sobre los accesos a los sistemas informaticos, restringiendo aplicaciones
no autorizadas, regulando el uso de servicios, y supervisando el intercambio de archivos en tiempo
real. Estas funcionalidades son determinantes en la administracion moderna de redes, donde se
requiere mantener flujos de informacion constantes y protegidos sin comprometer el rendimiento
operativo (Caviglione & Coccoli, 2021). En este marco, el uso de soluciones tecnoldgicas como
MikroTik, respaldadas por su sistema operativo RouterOS, ha ganado relevancia debido a su
capacidad para ofrecer funciones avanzadas de gestion de redes como enrutamiento, balanceo de
carga, firewall, control de ancho de banda y configuracion integral de VPN (Rios et al., 2021;
Vargas-Esquivel & Fonseca-Chavarria, 2022).

MikroTik se ha posicionado como una alternativa solida, especialmente para pequefias y
medianas empresas (PYMES), gracias a su equilibrio entre funcionalidad, costos accesibles y
facilidad de implementacion. La flexibilidad de sus dispositivos y el soporte de protocolos de
cifrado robustos permiten desarrollar redes seguras bajo esquemas punto a punto, lo que
proporciona una capa adicional de defensa ante amenazas comunes como los ataques de

denegacion de servicio (DoS). Estas capacidades se ven potenciadas por su arquitectura modular,
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que permite aplicar filtros, segmentar el trafico y establecer politicas personalizadas para reforzar
la seguridad perimetral (Zhou et al., 2020; Zhang et al., 2020; Wang et al., 2021).

Ademés de sus ventajas técnicas, MikroTik sobresale por ofrecer una experiencia de
gestion accesible a través de interfaces como WinBox y WebFig, actualizaciones periodicas,
documentacioén extensa, y una comunidad global activa que respalda el aprendizaje y solucion de
problemas en tiempo real. Esta combinacion de elementos convierte a MikroTik en una
herramienta versatil para administradores de red que enfrentan entornos cambiantes y exigen
respuestas rapidas ante incidentes de seguridad (Peterson et al., 2019). En un contexto donde la
resiliencia digital se ha vuelto estratégica, contar con plataformas que permitan implementar
infraestructuras de red seguras, escalables y eficientes se ha transformado en una prioridad
organizacional (Mansfield-Devine, 2016; Li et al., 2018).

Por tanto, el presente estudio tiene como objetivo describir la implementacion y
configuracion de una red privada virtual (VPN) mediante el uso de dispositivos MikroTik en
sistemas operativos Windows, con un enfoque orientado a identificar sus fundamentos técnicos,
beneficios operativos, condiciones de infraestructura requeridas y principales ventajas para el
fortalecimiento de la ciberseguridad en organizaciones con recursos limitados y altas exigencias
de conectividad remota y proteccion de datos.

MATERIALES Y METODOS

La investigacion desarrollada se enmarca en un enfoque cualitativo, con una modalidad
bibliografica y documental de tipo monografico, cuyo objetivo es describir y analizar la
administracion de redes seguras mediante redes virtuales privadas (VPN) utilizando MikroTik en
sistemas operativos Windows. Este enfoque permite la comprension e interpretacion de
fenomenos tecnoldgicos desde una perspectiva teodrica, fundamentada en fuentes confiables y
especializadas. El nivel de investigacion es descriptivo, dado que se orienta a la identificacion de
caracteristicas, componentes, beneficios, limitaciones y herramientas que conforman el entorno
de las redes seguras a través del protocolo VPN gestionado por MikroTik. La metodologia
empleada integra diversos métodos que refuerzan el rigor analitico del estudio. En primer lugar,
el método bibliografico permitié recopilar, seleccionar y examinar informacion proveniente de
libros, articulos cientificos, manuales técnicos, guias de configuracion y documentacion oficial
de MikroTik, accediendo a recursos fisicos y virtuales a través de bibliotecas universitarias, como
la del Centro de Informacion de la Universidad Agraria del Ecuador. El método inductivo facilitd
la observacion de casos particulares sobre la implementacion de VPN, los cuales, al ser
clasificados y examinados, permitieron formular conclusiones generales sobre su funcionalidad,
utilidad y viabilidad operativa. Por su parte, el método deductivo fue empleado para partir de
principios generales sobre redes seguras y aplicar dichos conceptos a configuraciones concretas

en MikroTik, permitiendo validar su aplicabilidad en contextos reales. A su vez, se integro el
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método analitico, que permitid descomponer el objeto de estudio en sus componentes
fundamentales como protocolos de cifrado, autenticacion, enrutamiento y control de trafico— a
fin de comprender su funcionamiento interno y establecer interrelaciones entre cada elemento.
Este andlisis detallado posibilito la interpretacion profunda de las capacidades de MikroTik para
generar entornos seguros de transmision de datos. En complemento a estos métodos, se aplicaron
dos técnicas esenciales: la observacidon directa, utilizada para registrar comportamientos,
resultados y efectos derivados de simulaciones de configuracion de VPN bajo condiciones
controladas; y el analisis de documentacidon, que consistid en el estudio critico de fuentes
primarias y secundarias, evaluando la relevancia, vigencia y aplicabilidad de la informacion
recolectada. La eleccion de esta metodologia se justifica por la naturaleza exploratoria y
tecnologica del estudio, el cual no pretende desarrollar pruebas empiricas cuantitativas, sino
ofrecer una comprension profunda, sistematica y fundamentada sobre las implicaciones técnicas
y operativas de las redes VPN gestionadas con MikroTik, como una alternativa eficaz para
mejorar la seguridad en entornos informaticos de organizaciones con recursos limitados, pero
exigencias altas en proteccion de datos.

RESULTADOS

El estudio permiti6 identificar que la administracion de redes seguras por medio de redes
privadas virtuales (VPN) en MikroTik presenta un conjunto articulado de fundamentos teoricos,
operativos y tecnoldgicos, que convergen en una arquitectura de red robusta, adaptable y
econémicamente viable para entornos corporativos, especialmente en pequefias y medianas
empresas. En primer lugar, se establecio que el rol del administrador de red es esencial para
garantizar la operatividad y seguridad de los sistemas interconectados, al encargarse del
despliegue, mantenimiento y monitoreo de dispositivos de red como routers, cortafuegos y
switches, asi como de la asignacion de direcciones IP, autenticacion de usuarios y configuracion
de protocolos de enrutamiento. Esta gestion debe ser dinamica, documentada y orientada a la
prevencion de vulnerabilidades, sobre todo en redes corporativas que manejan grandes volimenes
de datos y requieren conectividad continua.

Se reconocieron los principales elementos que conforman la administracion de red: los
objetos fisicos como servidores, tarjetas de red y cableado estructurado; los agentes que recopilan
y reportan informacién operativa; y los sistemas administrativos que centralizan el control de
nodos y dispositivos. Estos elementos interactuan para permitir operaciones fundamentales, tales
como la gestion de fallas, el control de cambios, la administracion del comportamiento de la red,
la contabilizacion del uso de recursos y la implementacion de politicas de seguridad basadas en
autenticacion, autorizacion y confidencialidad mediante cifrado simétrico o asimétrico.

El analisis evidencio que las VPN constituyen una solucion eficiente para garantizar la

privacidad de la comunicacion sobre infraestructuras publicas, como Internet, al permitir la
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conexion cifrada entre usuarios remotos y redes corporativas. Se constatd que, a través del
protocolo PPTP (Point-to-Point Tunneling Protocol), es posible configurar una VPN de acceso
remoto en MikroTik, que habilita el acceso seguro a recursos compartidos como servidores de
archivos, impresoras, videoconferencias y aplicaciones empresariales, replicando el nivel de
acceso que tendria un usuario conectado fisicamente a la red local.

Desde el punto de vista operativo, se comprobd que MikroTik, mediante su sistema
operativo RouterOS, permite una administracion granular del trafico mediante reglas de firewall,
control de ancho de banda, deteccion de ataques de fuerza bruta y configuracion de NAT para
enmascaramiento de trafico interno. Las herramientas de configuracion WinBox, WebFig o linea
de comandos brindan flexibilidad al administrador para personalizar cada aspecto de la red, desde
el direccionamiento IP hasta la gestion de interfaces inalambricas. Esto facilita no solo el
despliegue inicial, sino también el mantenimiento continuo de politicas de seguridad adaptadas al
crecimiento o evolucion de la infraestructura digital.

En términos de infraestructura, se identificé que los dispositivos MikroTik como el RB-
951G 2HnD integran multiples interfaces de red y capacidades inalambricas, lo que facilita la
implementacion de esquemas de red LAN y WLAN con segmentacion logica. Ademas, su
compatibilidad con scripting y la API de desarrollo permiten automatizar procesos de gestion y
monitoreo. La instalacion y configuracion inicial incluye la definicion de topologia WAN/LAN,
creacion de bridges, asignacion de direcciones IP, configuracion de servidores DHCP y DNS, asi
como la implementacién de reglas de seguridad perimetral. Este conjunto de herramientas,
combinadas con su bajo costo, convierten a MikroTik en una solucion técnica ideal para entornos
que buscan maximizar recursos sin comprometer la proteccion de los activos digitales.

Los resultados revelaron que, por sus caracteristicas de escalabilidad, bajo costo, facilidad
de configuracion y soporte de estandares internacionales, MikroTik representa una alternativa
idonea para las PYMES que buscan implementar redes privadas virtuales seguras sin incurrir en
altos costos operativos ni en complejidades técnicas excesivas. El despliegue de VPN en estos
entornos mejora la continuidad operativa, protege la informacion critica y facilita el acceso

remoto a los recursos institucionales con altos niveles de seguridad.

Tabla 1
Funciones clave del administrador de red
Funciones Descripcion
Instalacion y mantenimiento de  Garantiza el funcionamiento continuo de la infraestructura
la red fisica y logica.
Determinacién de necesidades Evalua el uso de servicios y asigna recursos segun
de uso demanda.
Diagnostico de problemas Detecta y soluciona fallos operativos y de seguridad.
Documentacion del sistema de . , . ,
red Registra topologia, configuraciones y parametros de red.
Comunicacidn con usuarios Informa a los usuarios sobre cambios, accesos y politicas.
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Esta tabla resume las funciones fundamentales del administrador de red, quien cumple un
rol estratégico en la proteccion de la infraestructura tecnoldgica. No solo se ocupa de aspectos
técnicos, como la instalacion y el diagnostico de fallas, sino que también ejerce funciones de
planificacion, documentacion y comunicacion que garantizan la estabilidad y evolucion de la red.
Estas responsabilidades son claves para la prevencion de incidentes y para mantener la red

adaptada a las necesidades de la organizacion.

Tabla 2

Componentes de infraestructura en la administracion de red
Componente Funcion principal
Servidores Compartir recursos en red

Tarjeta de red (NIC) Interfaz fisica para conexion de equipos

Cableado estructurado Transmision de datos entre nodos

Hubs Punto central de conexion en redes en estrella
Repetidores Ampliacion del alcance fisico de la red
Puentes Conexion entre LANs independientes
Ruteadores Enrutamiento entre redes distintas
Compuertas Interconexion entre diferentes tipos de redes

Esta tabla detalla los elementos fisicos esenciales que conforman la infraestructura de una
red moderna. Cada componente tiene un rol especifico en la conectividad, desde la transmision
de datos (cableado, NIC) hasta la interconexion entre redes heterogéneas (ruteadores,
compuertas). Su correcta integracion y mantenimiento permiten construir una red segura,
eficiente y adaptable, condiciones necesarias para soportar servicios como VPN, que requieren
estabilidad, ancho de banda adecuado y proteccion ante interferencias o accesos no autorizados.

DISCUSION

Los resultados obtenidos a lo largo del estudio evidencian que la implementacion de redes
privadas virtuales (VPN) mediante MikroTik representa una solucion eficaz, accesible y escalable
para las pequefias y medianas empresas (PYMES) que requieren fortalecer la seguridad y el
control de su infraestructura de red. Este enfoque permite la integracion de multiples elementos
tecnologicos hardware, software, protocolos de cifrado y politicas de acceso con el objetivo de
garantizar la integridad, confidencialidad y disponibilidad de la informacion que circula a través
de la red (Alshamrani et al., 2022; Li et al., 2018).

Se destaca que el éxito de una red segura no depende unicamente de los dispositivos
utilizados, sino también de la correcta administracion de los componentes que conforman la red:
servidores, interfaces de red, cableado estructurado, dispositivos de conectividad como switches

y routers, asi como las herramientas de configuracion y monitoreo. En este contexto, MikroTik y

su sistema RouterOS ofrecen una plataforma que no solo permite la configuracion flexible de
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politicas de red, sino que también facilita el monitoreo continuo de eventos criticos mediante
reglas de firewall, control de acceso y priorizacion de trafico con QoS (Quality of Service),
herramienta fundamental para garantizar la eficiencia en la transmision de datos (Medina, s.f.;
Castello, 2010).

Un hallazgo relevante es la capacidad de MikroTik para gestionar, mediante scripting y
protocolos como PPTP, conexiones VPN seguras que reproducen el entorno de red local de una
organizacion, incluso cuando los usuarios acceden desde ubicaciones remotas. Esta capacidad
elimina la dependencia de enlaces dedicados de alto costo, permitiendo a las PYMES utilizar
internet como medio de comunicacién sin comprometer la seguridad (Zhou et al., 2020;
Mansfield-Devine, 2016). En este sentido, el despliegue de una VPN bien configurada puede
representar una ventaja competitiva para las empresas que buscan mantener su operacion
distribuida y protegida en contextos post-pandemia y de alta movilidad laboral.

El control y clasificacion del trafico mediante QoS, como se implementa en MikroTik, es
otro aspecto que incide directamente en la calidad del servicio. Priorizar paquetes segun tipo de
aplicacion, por ejemplo, voz sobre IP (VolP), videoconferencias o transferencia de archivos
permite evitar la congestion de la red, mejorar los tiempos de respuesta y aumentar la satisfaccion
de los usuarios internos y externos de la organizacién (Rouse, 2012; Universidad Técnica de
Cotopaxi, 2012).

Por otro lado, se identificd que la implementacion adecuada de infraestructura en red debe
contemplar tanto aspectos técnicos como estratégicos. Esto incluye la eleccion del equipo
apropiado como los modelos MikroTik RB-750 y RB-951G 2HnD, asi como la definicion clara
de politicas de acceso, configuracion de NAT, control de trafico interno, listas de control de
acceso y reglas de proteccion ante amenazas como escaneo de puertos o ataques de fuerza bruta
(Peterson et al., 2019; GregSowell.com, s.f.). El nivel de personalizacion que brinda MikroTik a
través de su interfaz grafica WinBox y su consola de comandos permite una administracion
eficiente con pocos recursos, lo que se alinea con las limitaciones presupuestarias de muchas
PYMES.

Finalmente, se concluye que la integracion de una red segura basada en VPN en MikroTik
no solo es técnicamente viable, sino que también resulta econdomicamente sostenible y
estratégicamente favorable para organizaciones que requieren movilidad, acceso remoto y
proteccion de datos criticos. El éxito de la implementacion radica en la planificacion adecuada de
la infraestructura, la formacion continua del administrador de red y la aplicacion rigurosa de
politicas de seguridad informatica.

CONCLUSION

A partir del analisis realizado, se concluye que la administracion de redes seguras mediante

VPN en MikroTik constituye una estrategia efectiva para proteger la infraestructura digital de las
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PYMES, permitiendo establecer entornos de comunicacion cifrados, eficientes y altamente
configurables. Esta solucion se sustenta en la integracion de tecnologias de bajo costo, protocolos
de seguridad confiables, herramientas de administracion accesibles y una arquitectura modular
que puede adaptarse a distintas realidades organizativas.

Las caracteristicas funcionales de MikroTik, como su compatibilidad con QoS, la gestion
dindmica de usuarios y el control de accesos mediante reglas de firewall y NAT, permiten una
configuracion granular que optimiza el rendimiento de la red. Asimismo, la posibilidad de operar
remotamente mediante VPN asegura la continuidad operativa y el acceso protegido a recursos
empresariales, lo cual es especialmente util en entornos laborales descentralizados o de trabajo
hibrido.

La infraestructura necesaria para implementar este tipo de soluciones con dispositivos
como los modelos RB-750 y RB-951G 2HnD vy el sistema operativo RouterOS no representa una
inversion elevada en comparacion con otras tecnologias del mercado, lo que convierte a MikroTik
en una opcion accesible y sostenible para organizaciones de mediana escala. Ademas, la
documentacion y comunidad técnica disponible amplian las posibilidades de implementacion
autdénoma por parte de equipos técnicos internos.

En suma, la administracion de redes seguras mediante VPN en MikroTik aporta soluciones
concretas a problematicas actuales de seguridad, movilidad y eficiencia operativa, siempre que se
acompafie de una planificacion estratégica, un mantenimiento riguroso y una politica clara de

ciberseguridad alineada con las necesidades de cada organizacion.
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